
１１ 社
会
一
般
へ
の
認
知
を
背
景
に
、

�
炎
上
�
が
頻
繁
に
話
題
に
上

る
よ
う
に
な
っ
た
。
炎
上
と
は
、
ツ
イ

ッ
タ
ー
や
ブ
ロ
グ
等
の
ソ
ー
シ
ャ
ル
・

メ
デ
ィ
ア
を
介
し
て
イ
ン
タ
ー
ネ
ッ
ト

上
に
掲
載
さ
れ
た
情
報
に
対
す
る
過

激
・
苛
烈
な
反
応
の
こ
と
で
あ
り
、
情

報
・
通
信
技
術
の
飛
躍
的
な
発
展
と
浸

透
が
も
た
ら
し
た
事
象
だ
。

炎
上
を
契
機
に
、
社
会
的
な
批
判
や

糾
弾
を
受
け
る
個
人
お
よ
び
事
業
者
も

珍
し
く
な
い
。
事
業
者
に
と
っ
て
は
、

注
意
を
要
す
る
対
象
が
新
た
に
生
じ
た

と
い
え
る
。
こ
う
し
た
潮
流
は
も
は
や

止
め
よ
う
が
な
く
、
金
融
機
関
で
も
各

種
の
影
響
が
否
応
な
し
に
も
た
ら
さ
れ

る
こ
と
を
冷
静
に
受
け
止
め
る
必
要
が

あ
ろ
う
。

Ｓ
Ｎ
Ｓ
等
を
介
し
た

情
報
漏
洩
と
そ
の
影
響

物
理
的
な
距
離
や
時
間
の
壁
を
越
え

て
様
々
な
サ
ー
ビ
ス
の
利
用
が
可
能
と

な
る
イ
ン
タ
ー
ネ
ッ
ト
だ
が
、
と
き
に

�
諸
刃
の
剣
�
と
な
る
こ
と
に
も
注
意

が
必
要
だ
。

近
時
だ
け
で
も
、
兵
庫
県
姫
路
市
職

員
に
よ
る
固
定
資
産
税
申
告
書
の
ネ
ッ

ト
上
へ
の
流
出
や
、
有
名
ア
ー
テ
ィ
ス

ト
が
コ
ン
サ
ー
ト
時
に
発
言
し
た
（
前

日
の
飲
食
時
の
）
飲
食
店
側
の
対
応
へ

の
批
判
な
ど
が
炎
上
を
招
い
て
い
る
。

い
ず
れ
も
、
イ
ン
タ
ー
ネ
ッ
ト
を
介
し

て
瞬
時
に
拡
散
し
、
社
会
的
な
注
目
を

浴
び
る
こ
と
で
さ
ら
に
拡
散
さ
れ
る
事

態
と
な
っ
た
。

一
見
よ
く
似
た
二
つ
の
事
態
だ
が
、

情
報
漏
洩
過
程
は
ま
っ
た
く
異
な
る
も

の
だ
。
前
者
は
自
身
の
意
思
と
不
注
意

に
よ
っ
て
イ
ン
タ
ー
ネ
ッ
ト
上
に
漏
洩

を
も
た
ら
し
た
一
方
で
、
後
者
は
自
ら

は
ま
っ
た
く
イ
ン
タ
ー
ネ
ッ
ト
と
接
点

を
設
け
て
い
な
い
。
ま
た
、
報
道
で
知

る
限
り
は
、
来
場
者
に
イ
ン
タ
ー
ネ
ッ

ト
へ
の
掲
載
を
促
し
た
り
、
そ
う
し
た

こ
と
に
言
及
し
た
わ
け
で
も
な
い
模
様

だ
。
に
も
か
か
わ
ら
ず
、
大
括
り
で
は

同
様
の
事
態
を
招
く
こ
と
と
な
っ
た
。

一
見
踏
ん
だ
り
蹴
っ
た
り
に
映
る
有

名
ア
ー
テ
ィ
ス
ト
だ
が
、
厳
し
く
言
え

ば
想
定
に
不
十
分
さ
が
認
め
ら
れ
る
。

す
な
わ
ち
、「
会
場
で
の
会
話
が
、
来

場
者
に
と
ど
ま
ら
ず
（
イ
ン
タ
ー
ネ
ッ

ト
を
介
し
て
）
外
部
に
も
漏
洩
・
伝
達

す
る
可
能
性
が
あ
る
」「
刺
激
的
な
内

容
で
あ
れ
ば
な
お
さ
ら
」
等
の
見
通
し

を
欠
い
た
行
為
と
な
ろ
う
。

興
行
と
い
う
事
業
で
捉
え
れ
ば
、
イ

メ
ー
ジ
の
低
下
に
よ
り
、
Ｃ
Ｄ
や
コ
ン

サ
ー
ト
チ
ケ
ッ
ト
の
売
上
低
下
と
い
う

実
損
が
も
た
ら
さ
れ
た
こ
と
は
想
像
に

難
く
な
い
。

学
生
気
分
が
抜
け
切
っ
て
い
な
い

新
入
行
職
員
の
配
属
に
注
意
を

金
融
実
務
者
に
あ
っ
て
は
、
双
方
の

事
例
に
対
し
、
ど
の
よ
う
な
感
想
を
抱

か
れ
た
だ
ろ
う
か
。「
し
ょ
う
も
な
い

公
務
員
が
い
た
も
の
だ
」「
ア
ー
テ
ィ

ス
ト
は
言
い
た
い
こ
と
も
言
え
ず
に
大

変
だ
」
等
の
認
識
で
あ
ろ
う
か
。
そ
れ

と
も
、「
念
の
た
め
当
店
で
も
未
然
防

止
・
抑
止
策
を
講
じ
る
必
要
が
あ
る
」

と
の
心
象
を
抱
か
れ
た
だ
ろ
う
か
。

近
時
の
若
年
層
は
、
物
心
が
つ
い
た

時
点
で
身
の
回
り
に
パ
ソ
コ
ン
や
携
帯

電
話
が
当
然
に
あ
っ
た
�
デ
ジ
タ
ル
・

ネ
イ
テ
ィ
ブ
�
世
代
で
あ
り
、
こ
れ
ら

の
機
器
を
ス
ト
レ
ス
な
く
使
い
こ
な

す
。
ま
た
、
所
属
大
学
の
キ
ャ
リ
ア
セ

ン
タ
ー
（
就
職
部
も
し
く
は
就
職
課
）

の
指
導
員
等
か
ら
も
、
積
極
性
や
発
信

力
を
ア
ピ
ー
ル
す
る
た
め
に
、
ツ
イ
ッ

タ
ー
や
フ
ェ
イ
ス
ブ
ッ
ク
等
の
利
用
を

促
さ
れ
て
き
た
。

特
に
春
先
は
、
学
生
気
分
が
抜
け
切

っ
て
い
な
い
新
入
行
職
員
が
配
属
さ
れ

て
い
る
こ
と
に
も
注
意
が
必
要
と
な

る
。
３
カ
月
程
度
が
一
般
的
な
試
用
期

間
中
に
は
、
時
間
外
勤
務
を
命
じ
ら
れ

る
こ
と
も
ほ
と
ん
ど
な
い
た
め
、
他
企

業
就
職
者
と
交
流
す
る
機
会
も
多
い
。

こ
う
し
た
機
会
に
、「
顧
客
と
の
や

り
取
り
を
実
名
を
挙
げ
て
話
す
」「
顧

客
の
悪
口
等
の
�
裏
情
報
�
を
得
意
に

な
っ
て
語
る
」
な
ど
の
事
象
を
招
き
、

同
席
者
が
そ
う
し
た
事
象
を
面
白
お
か

し
く
漏
ら
さ
な
い
と
は
言
い
切
れ
な
い

だ
ろ
う
。

漏
洩
事
件
が
発
生
す
れ
ば

膨
大
な
コ
ス
ト
と
ペ
ナ
ル
テ
ィ
が

た
と
え
本
人
が
最
新
の
セ
キ
ュ
リ
テ

ィ
・
ソ
フ
ト
を
読
み
込
ん
で
い
て
も
、

Ｓ
Ｎ
Ｓ
等
を
介
し
て
、
友
人
知
人
か
ら

勤
務
先
等
の
情
報
が
流
出
す
る
可
能
性

は
否
定
し
切
れ
な
い
。
さ
ら
に
は
、
フ

ェ
イ
ス
ブ
ッ
ク
な
ど
の
ソ
ー
シ
ャ
ル
・

メ
デ
ィ
ア
で
は
、
写
真
を
投
稿
し
た
だ

け
で
も
勤
務
先
や
住
所
が
特
定
さ
れ
て

し
ま
う
可
能
性
を
残
す
。

問
題
な
の
は
、
た
と
え
そ
の
よ
う
な

形
で
漏
洩
し
た
場
合
で
も
、「
金
融
機

関
か
ら
の
流
出
」
に
変
わ
り
は
な
い
こ

と
だ
。
発
信
元
が
誰
で
あ
ろ
う
と
、
発

覚
後
に
は
、「
金
融
機
関
が
し
で
か
し

た
」
こ
と
が
認
知
さ
れ
、
原
因
究
明
・

図表１ 炎上に至る契機の例

顛末

インターネット閲覧者
が内容の異常さに気付
いて騒ぎ出し、それを
契機に社会的な批判を
浴びて謝罪等に追い込
まれる事態に

図表２ 所属行職員により金融機関に炎上がもたらされる事象（例示：順不同）

情報漏洩

・取引のために顧客から提出してもらった情報を漏洩させる
・顧客の信用状態等にまつわる（金融機関側の）評価を漏洩させる

幼稚・軽率な行動

・「（多額の）紙幣や硬貨に身を横たえる」「紙幣で顔をはたく」等現金
を使って戯れる
・顧客の悪口ほか応対時の心象を吐露・告白する

こうした事象や同様の事象が発生する可能性もゼロとは言い切れない

必要に応じて未然防止・抑止策を講じる必要もある

情報拡散の経緯

自ら、�事務机の様子を撮影し、
�ブログ上に掲載

�コンサート時のMC（曲と曲の
間のお喋り）で飲食店の対応の話
題に触れ、�それを聞いた来場者
が内容をインターネット上に掲載

当事者

姫路市職員

有名
アーティスト

インターネット上への
情報漏洩を防止する！
～問題点の理解と未然防止・抑止のポイント～

青木雅信
本稿では、SNS等を介したインターネット

上への情報漏洩対策を念頭に置き、未然防止・

抑止のための着眼点について解説する。
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